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Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fur das IT-SiG 2.0 im Bundestag

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevdlkerungs- und Katastrophenschutz

Mitgrunder der AG KRITIS: ag.kritis.info f\'."‘ AG
2= KRITIS
Mitgriinder der AGND: www.agnd.eu X &
AGND

L 4 @HonkHase @ @HonkHase@chaos.social
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KRITIS Sektor Staat und Verwaltung digital handlungsftahig?

MANUEL ATUG
Arbeitsgruppe
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Das wird uns retten?!? O_o
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Nationale Sicherheitsstrategie

= 76 Seiten Strategie

10

62 x Cyber
26 x Resilienz
6 x kritische Infrastruktur

Glitzer-Hypes wie Kl, Quanten und Blockchain
kommen glicklicherweise kaum vor

Grundgesetzanderung: ,, Schaffung einer Bundeskompetenz zur Gefahrenabwehr”

Hackfirst statt Hackback ,Abwehr eines laufenden oder unmittelbar bevorstehenden Cyberangriffs”
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Und DAS wird uns retten?!? O o
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Gibt es denn Bedrohungen fur KRITIS?

Digitalisierung?
...schreitet bei KRITIS (langsam & schlecht) voran

Ransomware wird mehr!

Fachkraftemangel wird mehr!

Naturereignisse werden mehr!

,Cyberwar-“, Geheimdienste-, Hackfirst & Hackback Szenarien bringen zuklnftig Kollateralschaden
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Landkreis Anhalt-Bitterfeld, you are fucked.
DO NOT TOUCH ANYTHING!

What to do ( password: - bsSskssmisimmass

hnp://payorgBthSZQjeﬁﬁmM—mxnm_.uﬂ
coherent/85fb735df04 3%ttt

USETOR.

Cybercrime — Ransomware as a Service

Oder: Wie man viele hundert Millionen Dollar im
Jahr macht!

= Alles vollverschllsselt via Ransomware

= Uber 1.000 Clients und Server an 7 Standorten

" ca. 160 Fachverfahren betroffen

" ca. 1Jahr nicht arbeitsfahig

= Alle(!) Emails fir immer weg und nicht wiederherstellbar
= Kosten von bisher Uber 2,5 Mio €

= Fachverfahren: Sozialabgaben vs KFZ-Zulassung
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Sicherheitsvorfall Ransomware

Spear Phishing oder ungepatchte Systeme im Netz
® Email mit Link oder Anhang
= Dropper wird geladen, dann Ransomware
= Pivilege Escalation & Lateral Movement

= Verschlisselung

YOU'VE BEEN HACKED!

= Double Extortion & Teilveroffentlichungen

= Ungepatchte Systeme im Internet erreichbar
= |nitial Access Broker (IAB) kompromittiert diese
= Ransomware Gruppe kauft Zugang (zB 4.600 S)

= Nutz RaaS Dienste im Abo mit 20 %
Ransombeteiligung

16
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Was brauchen wir denn?

= Cyber-Resilienz!

= Krisenerfahrung und Ubungen bei Verantwortlichen
(BUrgermeisterinnen, Landratinnen, you name it)

= Nein, keine Fachverfahren auf Windows 98 in 2021

= Sicherheitsanforderungen und Vorgaben fir Staat und J 1 |
Verwaltung (vgl. BSI-Gesetz 8 8a und Kritisverordnung) --v-v . J

= Kommunale CERTs mit Hilfe fur alle kleinen Kommunen | &= = - ¥ ‘73 ,,
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Cyber-Hiltswerk!

Das CHW soll die
existierenden
Bewaltigungskapazitaten fur
Grofsschadenslagen durch
Cybervortfalle bei Kritischen
Infrastrukturen kooperativ
erganzen!

.r. ..|

https://ag.kritis.info/chw-konzept
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Cyberresilienz = Widerstandsfahigkeit gegen Ereignisse

= Ursache fur Katastrophe oder Cybervorfall ist fur die Bevolkerung nicht relevant

= Aber: eine Krise (Pandemie) in der Krise (Putins Angriffskrieg) in der Krise (Ransomware)
in der Krise (Gasmangellage) in der <beliebige Krise hier einfligen> braucht keiner!

= Kritische Fragen:
—> Ist Digitalisierung immer erforderlich?
—2>Kdénnen wir damit die Cyberresilienz erhéhen?

—>Was ist eine gute Digitalisierung?
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Nachhaltigkeit in der Digitalisierung

= Bei der digitalen Transformationen verantwortungsvolle Malknahmen einzuleiten und
gewissenhaft durchzufihren, also zu operationalisieren, ist daher gleichsam eine
technische wie ethische Aufgabe!

= \Vermeidet daher technische Schulden an kommende Generationen
= Hinter jedem Datensatz steht ein Mensch = Daten sind toxisch

= Security by Design und Privacy by Design ist Menschenschutz
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>> All-Gefahren-Ansatz <<

,Berucksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische
Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements”

* Hallo BBK
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