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Kleine Anfrage

der Abgeordneten Henfling (BUNDNIS 90/DIE GRUNEN)
und

Antwort

des Thiiringer Ministeriums fiir Inneres und Kommunales

Stand und Umsetzung der IT-Sicherheit in Thiringer Kommunen

Die COVID-19-Pandemie hat auch in den Thiringer Verwaltungen zu einem héheren Aufkommen an di-
gitaler Kommunikation gefiihrt. Damit gewinnt auch die kommunale Informationssicherheit an Bedeutung.
Fernzugriffe, Videokonferenzen und Homeoffice fordern die digitale Infrastruktur heraus. Dadurch steigen
auch die potenziellen und tatsachlichen Cyberattacken. So zeigen die kirzlich passierten Vorkommnisse im
Landkreis Anhalt-Bitterfeld, dass auch kleine Kommunen zum Ziel von Angriffen werden kénnen.

Das Thiringer Ministerium fiir Inneres und Kommunales hat die Kleine Anfrage 7/2593 vom 8. Novem-
ber 2021 namens der Landesregierung mit Schreiben vom 28. Dezember 2021 beantwortet:

1. Wie viele Thuringer Kommunen kénnen ein ISMS-Zertifikat nach ISO/IEC 27002 vorweisen (Stand heu-
te; bitte nach einzelner Kommune aufschlisseln)?

Antwort:

Die Gewahrleistung der "IT-Sicherheit" in den Kommunen ist eine Aufgabe im eigenen Wirkungskreis
der Kommunen. Bei der Umsetzung haben die Kommunen einen durch die kommunale Selbstverwal-
tung verfassungsrechtlich garantierten, erheblichen Organisations- und Gestaltungsspielraum. Die gel-
tende Rechtslage lasst es zu, dass die Landesregierung die Kommunen bei der Wahrnehmung dieser
Aufgabe unterstitzt, wie die Beantwortung der nachstehenden Fragen aufzeigt. Der Landesregierung
liegen jedoch keine statistisch erfassten Erkenntnisse zu den Details der kommunalen Aufgabenwahr-
nehmung vor.

2. Wie viele Thiuringer Kommunen kénnen eine Umsetzung des IT-Grundschutzes nach dem Bundesamt
fur Sicherheit in der Informationstechnik vorweisen (Stand heute; bitte nach einzelner Kommune auf-
schlisseln)?

Antwort:
Auf die Antwort zu Frage 1 wird verwiesen.

3. Wie erfolgt die Beratung und Betreuung der Kommunen zum Thema "IT-Sicherheit" und welche Rolle
kommt dabei dem Kompetenzzentrum Wirtschaft 4.0 zu?

Antwort:

Die Beratung und Betreuung der Kommunen zum Thema "IT-Sicherheit" erfolgt durch die Zentrale An-
sprechstelle Cybercrime im Landeskriminalamt Thiringen. Auf die Antwort der Landesregierung vom
18. Juli 2017 auf die Frage 1 der Kleinen Anfrage 2210 des Abgeordneten Walk (CDU) "Zentrale An-
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sprechstelle Cybercrime im Thiringer Landeskriminalamt” (Drucksache 6/4241) wird hingewiesen. Das
Angebot der Zentralen Ansprechstelle Cybercrime umfasst Vortrage bei Verbanden und im Rahmen von
Veranstaltungen mit Bezug zur IT-Sicherheit. Beispielhaft kann auf den IT-Security-Day Thiringen (IT-
Sec-Day) der IHK Erfurt am 15. April 2021 unter Schirmherrschaft des Thiringer Innenministers mit ei-
nem EinfUhrungsvortrag des Prasidenten des Landeskriminalamts Thiringen verwiesen werden.

Unter anderem fiir Thiiringer Behorden besteht die Moglichkeit, sich tber die Hotline der Zentralen An-
sprechstelle Cybercrime Uber aktuelle Phanomene zu informieren, beraten zu lassen und gegebenen-
falls eine Anzeige bei einem IT-Sicherheitsvorfall zu erstatten.

Dem Kompetenzzentrum Wirtschaft 4.0 kommt in diesem Zusammenhang kein eigener Aufgabenbe-
reich zu.

4. Welche Weiterbildungsmafinahmen zum Thema "IT-Sicherheit" bietet das Land speziell fur die kommu-
nale Verwaltung seit dem Jahr 2019 an (bitte nach Art der Veranstaltung, Thema sowie Anzahl der Teil-
nehmerinnen und Teilnehmer aufschlisseln)?

Antwort:

Das Thuiringer Finanzministerium forderte seit dem Jahr 2019 Uber die Thiringer E-Government-Richt-
linie die Ausbildung von IT-Sicherheitsbeauftragten in Thiringen sowie auch Weiterbildungsveranstal-
tungen fir kommunale Bedienstete zum Thema Informationssicherheit.

Mit Stand vom 22. November 2021 wurden Uber die "Richtlinie zur Férderung von E-Government und
IT in Thiringer Kommunen (ThirEGovRL)" neun Schulungen zum IT-Sicherheitsbeauftragten mit einer
Gesamtférderung in Hohe von 16.225,32 Euro sowie eine allgemeine Schulung zur Informationssicher-
heit in einer Stadtverwaltung mit mehreren hundert Bediensteten in Hohe von 9.215,36 Euro gefordert.
Alle beantragten Férderungen wurden bewilligt.

Zusatzlich zu diesen FérdermafRnahmen fanden im Zeitraum vom 1. Januar 2019 bis 31. Oktober 2021
zwei Sensibilisierungsveranstaltungen fur Bedienstete der Thiringer Kommunalverwaltungen zu aktuel-
len Themen der Informationssicherheit statt. Bei diesen Veranstaltungen handelte es sich um die Durch-
fuhrung von Live-Hacking-Demonstrationen mit dem Ziel, die Teilnehmenden fir Umsetzung und Ein-
haltung der Informationssicherheit zu sensibilisieren. Die Kenntnisse von den in den Veranstaltungen
vermittelnden IT-Sicherheitsgefahrdungen unterstitzen dabei den kompetenten und sicheren Umgang
der Mitarbeiter mit der Informationstechnik. Die oben genannten Veranstaltungen wurden zentral durch
das Tharinger Finanzministerium finanziert. Die Finanzierung erfolgte dabei aus den fir Thiringen zu-
gewiesenen Mitteln des Steuerungsprojekts des IT-Planungsrats "Umsetzung der Leitlinie fir Informa-
tionssicherheit - Fortbildung".

Die Thiringer Verwaltungsschule bietet zudem im Rahmen der Fortbildungslehrgange | und Il Lehrinhal-
te zur digitalen Verwaltung und zu Informationssystemen an. Daneben werden dort Zertifikatslehrgan-
ge zum/zur Informationssicherheitsbeauftragten und zum/zur Datenschutzbeauftragten gemeinsam mit
der Dualen Hochschule Gera-Eisenach angeboten.

5. Inwieweit werden durch das Land verbindliche Vorgaben zur IT-Sicherheit an die Kommunen gestellt?

Antwort:

Mit Blick auf die Ausfiihrungen zu Frage 1 gibt der Freistaat Thiringen keine verbindlichen Vorgaben zur
Informationssicherheit in den Thiringer Kommunalverwaltungen vor, empfiehlt jedoch die Einflihrung be-
ziehungsweise Umsetzung des IT-Grundschutzes des Bundesamtes flir Sicherheit in der Informations-
technik in den Kommunalverwaltungen.

6. Inwieweit verfligen die Thiringer Kommunen Uber eigenes IT-Fachpersonal (bitte nach Kommune und
Anzahl sowie Ausbildung des IT-Personals aufschliisseln)?

Antwort:
Auf die Antwort zu Frage 1 wird verwiesen.
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7. Wer Gbernimmt in den Kommunen die Aufsicht bei IT-Sicherheitsangelegenheiten (bitte nach Kommu-
ne, Anzahl des IT-Fachpersonals und der jeweiligen Qualifikation aufschliisseln)?

Antwort:
Auf die Antwort zu Frage 1 wird verwiesen.

Maier
Minister
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