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Kleine Anfrage Nr. 2593 der Abgeordneten. Henfling (B90/DIE GRUNEN)
Stand und Umsetzung der IT-Sicherheit in Thiiringer Kommunen

Anlagen: - 7 Abdrucke dieses Schreibens -

Sehr geehrte Frau Préasidentin,
die 0. a. Kleine Anfrage beantworte ich fur die Landesregierung wie folgt:

Frage 1:

Wie viele Thiringer Kommunen kénnen ein ISMS-Zertifikat nach ISO/IEC
27002 vorweisen (Stand heute; bitte nach einzelner Kommune aufschliis-
-seln)?

Antwort:

Die Gewahrleistung der ,IT-Sicherheit in den Kommunen ist eine Aufgabe im
eigenen Wirkungskreis der Kommunen. Bei der Umsetzung haben die Kom-
munen einen durch die kommunale Selbstverwaltung verfassungsrechtlich
garantierten, erheblichen Organisations- und Gestaltungsspielraum. Die gel-
tende Rechtslage lasst es zu, dass die Landesregierung die Kommunen bei
der Wahrnehmung dieser Aufgabe unterstiitzt, wie die Beantwortung der
nachstehenden Fragen aufzeigt. Der Landesregierung liegen jedoch keine
statistisch erfassten Erkenntnisse zu den Details der kommunalen Aufgaben-
wahrnehmung vor.

Frage 2:

Wie viele Thiiringer Kommunen kénnen eine Umsetzung des IT-Grundschut-
zes nach dem Bundesamt fiir Sicherheit in der Informationstechnik vorweisen
(Stand heute; bitte nach einzelner Kommune aufschiiisseln)?

Antwort:
Auf die Antwort zu Frage 1 wird verwiesen.

Informationen zum Umgang mit lhren Daten im Thiringer Ministerium far Inneres und Kommunales finden Sie im Internet

unter http:/www.thueringen.de/th3/tmik/datenschutz/index.aspx.
Auf Wunsch Uibersenden wir Ihnen eine Papierfassung.
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Frage 3.

Wie erfolgt die Beratung und Betreuung der Kommunen zum Thema "IT-Si-
cherheit” und welche Rolle kommt dabei dem Kompetenzzentrum Wirtschaft
4.0 zu?

Antwort:

Die Beratung und Betreuung der Kommunen zum Thema "IT-Sicherheit" er-
folgt durch die Zentrale Ansprechstelle Cybercrime (ZAC) im Landeskriminal-
amt Thiringen (TLKA). Auf die Antwort der Landesregierung vom 18. Juli 2017
auf die Frage 1 der Kleinen Anfrage 2210 des Abgeordneten Walk (CDU)
.Zentrale Ansprechstelle Cybercrime im Thirringer Landeskriminalamt
(Drucksache 6/4241) wird hingewiesen. Das Angebot der ZAC umfasst Vor-
trage bei Verbanden und im Rahmen von Veranstaltungen mit Bezug zur IT-
Sicherheit. Beispielhaft kann auf den IT-Security-Day Thiringen (IT-Sec-Day)
der IHK Erfurt am 15.04.2021 unter Schirmherrschaft des Thuringer Innenmi-
nisters mit einem Einflhrungsvortrag des Prasidenten des TLKA verwiesen
werden.

Unter anderem fir Thiringer Behorden besteht die Méglichkeit, sich iber die
Hotline der ZAC Uiber aktuelle Phanomene zu informieren, beraten zu lassen
und ggf. eine Anzeige bei einem IT-Sicherheitsvorfall zu erstatten.

Dem Kompetenzzentrum Wirtschaft 4.0 kommt in diesem Zusammenhang
kein eigener Aufgabenbereich zu.

Frage 4:

Welche WeiterbildungsmafRnahmen zum Thema “IT-Sicherheit” bietet das
Land speziell fir die kommunale Verwaltung seit dem Jahr 2019 an (bitte nach
Art der Veranstaltung, Thema sowie Anzahi der Teilnehmerinnen und Teilneh-
mer aufschiissein}?

Antwort:

Das Thiringer Finanzministerium férderte seit 2019 Ober die Thiiringer E-
. Government-Richtlinie die Ausbildung von IT-Sicherheitsheauftragten in Thii-
ringen sowie auch Weiterbildungsveranstaltungen flr kommunaie Bedienstete
zum Thema Informationssicherheit.

Mit Stand 22.11.2021 wurden Ober die ,Richilinie zur Forderung von E-
Government und IT in Thiringer Kommunen (ThirEGovRL)" neun Schulun-
- gen zum {T-Sicherheitsheauftragten mit einer Gesamtférderung in Héhe von
- 16.225,32 Euro sowie eine allgemeine Schulung zur Informationssicherheit in
einer Stadtverwaltung mit mehreren hundert Bediensteten in Héhe von
9.215,36 Euro geférdert. Alle beantragten Férderungen wurden bewilligt.
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Zusdtzlich zu diesen Férdermafinahmen fanden im Zeitraum vom 01.01.2019
bis 31.10.2021 zwel Sensibilisierungsveranstaltungen fir Bedienstete der
Thiringer Kommunalverwaitungen zu aktuellen Themen der Informationssi-
cherheit statt. Bei diesen Veranstaltungen handelte es sich um die Durchf(h-
rung von Live-Hacking-Demonstrationen mit dem Ziel, die Teilnehmenden flr
Umsetzung und Einhaltung der Informationssicherheit zu sensibilisieren. Die
Kenntnisse von den in den Veranstaltungen vermittelnden |T-Sicherheitsge-
fahrdungen unterstitzen dabei den kompetenten und sicheren Umgang der
Mitarbeiter mit der Informationstechnik. Die 0.g. Veranstaltungen wurden zent-
ral durch das Thiringer Finanzministerium finanziert. Die Finanzierung er-
folgte dabei aus den fiir Thiringen zugewiesenen Mitteln des Steverungspro-
jekts des IT-Planungsrats ,Umsetzung der Leitlinie fur Informationssicherheit
- Fortbildung®.

Die Thiringer Verwaltungsschule bietet zudem im Rahmen der Fortbildungs-
lehrgénge (FL) | und Il Lehrinhalie zur digitalen Verwaltung und zu informati-
onssystemen an. Daneben werden dort Zertifikatslehrgénge zum/zur Informa-
tionssicherheitsheauftragten und zum/zur Datenschutzbeauftragten gemein-
sam mit der Duaien Hochschule Gera-Eisenach angeboten.

Frage 5: :
Inwieweit werden durch das Land verbindlfiche Vorgaben zur IT-Sicherheit an
die Kommunen gestelit?

Antwort:

Mit Blick auf die AusfUhrungen zu Frage 1 gibt der Freistaat Thiringen keine
verbindlichen Vorgaben zur informationssicherheit in den Thiringer Kommu-
naiverwaltungen vor, empfiehlt jedoch die Einfihrung bzw. Umsetzung des IT-
Grundschutzes des Bundesamtes flr Sicherheit in der Informationstechnik
(BSI) in den Kommunalverwaltungen. '

Frage 6:

Inwieweit verfiigen die Thiringer Kommunen tiber eigenes [T-Fachpersonal
(bitte nach Kommune und Anzahi sowie Ausbildung des IT-Personals auf-
schilissein)?

Antwort: -
Auf die Antwort zu Frage 1 wird verwiesen.
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Frage 7:

Wer tibernimmt in den Kommunen die Aufsicht bei IT-Sicherheitsangelegen-
heiten (bitte nach Kommune, Anzahl des IT-Fachpersonals und der jeweifigen
Qualifikation aufschiiisseln)? :

Antwort:
Auf die Antwort zu Frage 1 wird verwiesen.

Mit freundiichen Grliten

>
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